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écuriser sa messagerie est
devenu une nécessité. En
tre les robots qui lisent vos
messages (Gmail), les boîtes
noires installées chez votre

FAI, l’exploitation publicitaire, et l’es
pionnage à grande échelle, l’email est
désormais très convoité. Sécuriser ses
échanges, oui, mais comment faire
simple, avec le moins de contraintes
possibles et sans perte de temps? Une
équation bien compliquée pour le
commun des utilisateurs. Une start
up, basée à Berlin, auraitelle trouvé LA
solution?

Les protocoles de l’email datent des
débuts de l’Internet, une époque où la
sécurité n’était pas la priorité, tant s’en
faut. Depuis, les temps ont bien
changé et nul ne met en doute la né
cessité de sécuriser ses échanges
«épistolaires». Mais jusqu’à présent, il
faut le plus souvent utiliser une messa
gerie X pour les messages de tous les

jours et une messagerie Y, sécurisée
cellelà (généralement un webmail),
avec une adresse différente, pour ses
messages privés ou confidentiels. Il
faut configurer cette dernière, gérer
les clés de chiffrement ou définir un
mot de passe (un de plus), puis les
communiquer à vos correspondants,

qui doivent, de leur côté faire la même
démarche, en accepter les contraintes.
Bien peu nombreux sont ceux qui se
lancent dans une telle aventure!
Mais la jeune société allemande My
nigma pourrait changer la donne avec
son client de messagerie original. Ce
programme libre et open source
(bit.ly/247rc0V) supporte les comptes
IMAP (le POP3 dans la prochaine ver
sion) et intègre une fonction de chiffre
ment étonnamment transparente.
Aucune clé de chiffrement ni aucune
phrase de passe ne vous seront de
mandées ni échangées! Si vous ne
connaissez pas encore M, sachez que
le système a été plusieurs fois récom
pensé, notamment, par un prix de l’in
novation lors du dernier CeBit 2015 de
Hanovre (un des plus grands rendez
vous mondiaux des hautes technolo
gies).
Une fois téléchargée et installée dans
le dossier Applications du Mac, M est
prête à être utilisé. La « configuration »

s’effectue en quelques clics à l’aide
d’un assistant qui guide pas à pas l’utili
sateur (dans un français encore ap
proximatif). Aucune information n’est
à saisir, la récupération de la configura
tion de vos comptes de messagerie à
partir d’Apple Mail et de votre fichier
de contacts, est automatisée . Car,
et c’est un point clé de M: vous conti
nuer à utiliser votre (vos) adresse(s) de
messagerie habituelle(s)!

Ce qui frappe au premier abord, c’est
l’absence de mot de passe, ou d’une
quelconque clé de sécurité à générer
et à gérer. Mais ne vous y trompez pas,
derrière cette apparente simplicité se
cache un chiffrement solide (algo
rithme RSA avec clés de 4096 bits, AES
avec clés de 128 bits en mode CBC et
fonction de hachage avec SHA512)
qui garantit que seuls vous et vos desti
nataires (utilisant M bien entendu)
avez accès aux messages chiffrés.
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Une fois l’application exécutée, l’inter
face plutôt moderne ne dépaysera
personne . Boîte de réception,
dossier Indésirables, Liste des
contacts… l’essentiel de toute applica
tion de messagerie classique est bien
là. Des boutons permettent d’afficher
les messages de la boîte de réception
en fonction de filtres préétablis (non
lus, marqués d’un drapeau, avec
pièces jointes et messages protégés).
Lorsque l’on compose un nouveau
message, si le chiffrement est sup
porté par votre destinataire (il utilise lui
aussi M) son nom apparaît en vert et la
fenêtre d’édition affiche un cadenas
verrouillé avec la mention Message
protégé . Dans le cas contraire, le
nom du destinataire apparaît en
rouge et la fenêtre comporte un cade
nas ouvert et la mention Message ou
vert. C’est d’ailleurs normalement,
l’état du premier message envoyé à
quelqu’un qui n’utilise pas M… avant
qu’il n’installe à son tour l’application.
Car Mynigma ne peut supprimer le fait
que, pour qu’il y ait chiffrement, vos
correspondants doivent aussi utiliser
M, mais l’entreprise de Berlin a su au

moins simplifier l’opération et rendre
l’expérience plus agréable.
Pour inciter votre conjoint, des amis,
des employés ou collègues, votre no
taire, avocat ou médecin… à s’équiper
eux aussi de M, vous leur envoyez une
invitation (quatre modèles sont
disponibles) à télécharger l’application
afin d’échanger « safe » avec vous. Ils
recevront une invitation du plus bel ef
fet, dans leur boîte mail, sur laquelle ils
n’auront qu’à cliquer.
Une fois qu’il a installé lui aussi M, dès
que votre correspondant reçoit un
message de vous (via M), la fonction
de chiffrement est automatiquement
activée et vos échanges sont dès lors
protégés . M reconnaît automati
quement tous vos contacts qui l’utili
sent aussi, en fonction de leur adresse
de messagerie, et initie de manière to
talement indépendante une
connexion chiffrée de client à client

(sans serveur central), sans configura
tion complexe ni échange manuel de
clés de chiffrement.

Mynigma ne pouvait faire plus simple.
Et si vos correspondants refusent
d’installer l’application? Pas de pro
blème! Vous pouvez toujours conti
nuer à converser en mode ouvert avec

eux en utilisant M comme un client de
messagerie classique. L’éditeur, impli
qué dans la problématique du respect
de la vie privée, affirme ne recueillir au
cune information personnelle, pas
même vos adresses email.
L’ajout de pièces jointes est bien sûr
possible. En cas de connexion sécuri
sée, ces dernières seront naturelle
ment chiffrées et apparaîtront sous
forme de vignettes au bas du mes

sage. Il est dommage que la fonction
Aperçu ne soit pas implémentée lors
d’un appui sur la touche Espace, no
tamment pour les images. À la place,
c’est l’enregistrement local de la pièce
jointe qui est proposé.
M est disponible pour OS X (à partir de
10.8) et pour iOS iPhone et iPad,
plus un prochain support des plate
formes Android et Windows. M ne
vise pas les technophiles qui se cassent
la tête avec PGP, mais monsieur et ma
dame Toutlemonde, qui n’a aucune
connaissance particulière en sécurité
informatique. Et on peut dire que c’est
plutôt réussi, du moins pour la version
Mac. Mes tests effectués (avec Ber
nard Le Du et quelques autres corres
pondants) entre versions Mac et avec
les versions iOS n’ont pas été pro
bants. Les messages émis à partir d’un
iPhone et d’un iPod touch à destina
tion d’un Mac n’ont pu être réception
nés, pour une raison que j’ignore. Sans

doute que le produit est encore jeune.
L’absence d’options avancées et ses
menus bien vides en attestent. Mais M
reste néanmoins très prometteur.
Pour peu qu’il trouve un modèle éco
nomique pérenne (le projet est fi
nancé grâce à une version profession
nelle payante), son avenir semble as
suré. Un programme que 
j’« M » vous recommander! 
!
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