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Regardez tous les films que vous voulez,
sans contraintes techniques de formats!

MESSAGERIE ELECTRONIQUE

Découvrez M, un client mail sécurisé,
tres simple a mettre en ceuvre

Aupio

Editer et montez vos enregistrements
avec I'application gratuite Audacity

Vous et Votre

MadC
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Vous et Votre Mac

) ' :

Lunivers des services en ligne d'Apple éxbliauéé

LiCloud Drive qu'est-ce que C'est? :
Comment s'en servir sur votre Mac et vos appareils?

Donnez sa chance
a LibreOffice!

Une série de Pratiques express pour prendre
en main les applications Writer, Calc et Impress




M (safe e-mail)

Une app de messagerie chiffrée
facile pour tout un chacun

En plus d’envoyer et de recevoir du courrier tout a fait standard, ce client de messagerie sait mettre en relation des utilisateurs de fagcon
hautement sécurisée: leurs messages sont automatiquement chiffrés. M enléve beaucoup de la complexité qui, jusqu'alors, empéche
le développement de ce type d'outils. Les premiers pas d'une application a suivre.

écuriser sa messagerie est

devenu une nécessité. En-

tre les robots quilisent vos

messages (Gmail), les boites

noires installées chez votre
FAl, I'exploitation publicitaire, et I'es-
pionnage a grande échelle, 'e-mail est
désormais trés convoité. Sécuriser ses
échanges, oui, mais comment faire
simple, avec le moins de contraintes
possibles et sans perte de temps? Une
équation bien compliquée pourle
commun des utilisateurs. Une start-
up, basée a Berlin, aurait-elle trouvé LA
solution?

DES CONTRAINTES BIEN TROP
IMPORTANTES

Les protocoles de I'e-mail datent des
débuts de I'Internet, une époqueoulla
sécurité n’était pas la priorité, tants’en
faut. Depuis, les temps ont bien
changé et nul ne meten doute la né-
cessité de sécuriser ses échanges
« épistolaires ». Mais jusqu’a présent, il
faut le plus souvent utiliser une messa-
gerie X pour les messages de tous les
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+ La simplicité d'utilisation et de
configuration; un client de messagerie
unique pour tous vos e-mails; gratuit.
= Traduction perfectible; trop peu
d'options avancées pour envisager de
remplacer son client mail habituel;
problémes entre les versions i0S et OS X.

Tous les éléments
£ Bolte de réception
M Boite d'envol

4 Envoyé

[& Brouilions

¥ corbellle

® indésirables

Contacts

W~ & fagon W plus Wmplo 66 proléger vos smails.

*
Activation du compte My Cloud

M0
Borange.Ir

Bonjour

Votre cloud personnel est prét.

Vous d8posaz aésomais d'un cioud dont
vous seul avez I'accés, et qui est sous volr
contrble.

Connectaz-vous & MyCloud.com pour
commencer.

Créer un mot de passe

jours et une messagerie Y, sécurisée
celle-la (généralement un webmail),
avec une adresse différente, pour ses
messages privés ou confidentiels. Il
faut configurer cette derniére, gérer
les clés de chiffrement ou définir un
mot de passe (un de plus), puisles
communiguer a vos correspondants,

Sélectionnez les comptes que vous voulez utiliser avec M

® s se@orange.fr

>
+ ajouter un compte ,//

Configuration de compte

o

Mise en place a abouti

qui doivent, de leur coté faire laméme
démarche, en accepter les contraintes.
Bien peu nombreux sont ceux qui se
lancent dans une telle aventure!

Mais la jeune société allemande My-
nigma pourrait changer la donne avec
son client de messagerie original. Ce
programme libre et open source
(bit.ly/247rcOV) supporte les comptes
IMAP (le POP3 dans la prochaine ver-
sion) etintegre une fonction de chiffre-
ment étonnamment transparente.
Aucune clé de chiffrement niaucune
phrase de passe ne vous seront de-
mandées ni échangées! Sivous ne
connaissez pas encore M, sachez que
le systeme a été plusieurs fois récom-
pensé, notamment, par un prixde l'in-
novation lors du dernier CeBit 2015 de
Hanovre (un des plus grands rendez-
vous mondiaux des hautes technolo-
gies).

Une fois téléchargée et installée dans
le dossier Applications du Mac, M est
préte a étre utilisé. La « configuration »
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s’effectue en quelquesclicsal’aide
d’unassistant quiguide pas a pas ' utili-
sateur (dans un frangais encore ap-
proximatif). Aucune information n’est
asaisir, larécupération de la configura-
tion de vos comptes de messagerie a
partir d’Apple Mail et de votre fichier
de contacts, est automatisée . Car,
et c’est un point clé de M: vous conti-
nuer a utiliser votre (vos) adresse(s) de
messagerie habituelle(s) !

CHIFFRER EN TRANSPARENCE

Ce quifrappe au premier abord, c’est
I'absence de mot de passe, ou d’une
guelconque clé de sécurité a générer
etagérer. Mais ne vousy trompez pas,
derriére cette apparente simplicité se
cache un chiffrement solide (algo-
rithme RSA avec clés de 4096 bits, AES
avecclés de 128 bits en mode CBC et
fonction de hachage avec SHA-512)
quigarantit que seuls vous et vos desti-
nataires (utilisant M bien entendu)
avez acceés aux messages chiffrés.




ﬂ Message protégé

Cc:
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Sujet: Mon premier message protégé avec M
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Message protégé

Répondre a:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer nec odio. Praesent libero. Sed cursus ante dapibus diam. Sed nisi. Nulla quis sem at nibh elementum
imperdiet. Duis sagittis ipsum. Praesent mauris. Fusce nec tellus sed augue semper porta. Mauris massa.

Complétement automatique

Messages aux autres utilisatours de M seront sécurisés por defaut
Vous n'avez qu' 3 envoyer un message ouvert d'abord

¢ IEZE

Unefois'application exécutée, I'inter-
face plutot moderne ne dépaysera
personne I . Boite de réception,
dossier Indésirables, Liste des
contacts...'essentiel de toute applica-
tion de messagerie classique est bien
la. Des boutons permettent d'afficher
les messages de la boite de réception
en fonction de filtres préétablis (non
lus, marqués d’un drapeau, avec
piéces jointes et messages protégeés).

Lorsque I’'on compose un nouveau
message, sile chiffrement est sup-
porté parvotre destinataire (il utilise lui
aussi M) sonnomapparaitenvertetla
fenétre d’édition affiche un cadenas
verrouillé avec la mention Message
protégé N . Dansle cas contraire, le
nom du destinataire apparait en
rouge et lafenétre comporte un cade-
nas ouvert et la mention Message ou-
vert.C’est d’ailleurs normalement,
I'état du premier message envoyé a
quelgu’un qui n’utilise pas M... avant
gu'iln’installe a son tour I'application.

Car Mynigma ne peut supprimer le fait
que, pour qu’il y ait chiffrement, vos
correspondants doivent aussi utiliser
M, mais I'entreprise de Berlinasuau

W/

La réponse et tous les messages de suite
soront sécurisés.

moins simplifier 'opération et rendre
I'expérience plus agréable.

Pour inciter votre conjoint, des amis,
des employés ou collégues, votre no-
taire, avocat ou médecin... a s'équiper
euxaussi de M, vous leur envoyez une
invitation I (quatre modeles sont
disponibles) a télécharger I'application
afin d’échanger « safe » avecvous. Ils
recevrontuneinvitation du plus bel ef-
fet, dans leur boite mail, surlaquelle ils
n’auront qu’a cliquer.

Une fois qu’ilainstallé lui aussi M, dés
que votre correspondant regoit un
message de vous (via M), la fonction
de chiffrement est automatiquement
activée et vos échanges sont dés lors
protégés . M reconnaft automati-
quement tous vos contacts qui ' utili-
sent aussi, en fonction de leur adresse
de messagerie, et initie de maniére to-
talement indépendante une
connexion chiffrée de clienta client

We have prepared a few ready-made
explanations of how M works.

Please pick the style you would like to use.

Concis
Bref explication en termes simples

Détails

n Explication plus longue et précise

excessivement securisé

v

- BuzzFeed

Sensationalist click bait style

Destinataires

Q

o e -

(sans serveur central), sans configura-
tion complexe ni échange manuel de
clés de chiffrement.

UN CLIENT MAIL TOUT A FAIT
STANDARD... AUSSI!

Mynigma ne pouvait faire plus simple.
Etsivos correspondants refusent
d’installer I'application? Pas de pro-
bléme ! Vous pouvez toujours conti-
nueraconverser en mode ouvertavec

Carrier ¥

Annuler
De
Y info@mynigma.org

C'est une e-mail protége|

Envoyé avec M
https://mynigma.org
Safe email made simple.
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espace Suivant

sage. llestdommage que la fonction
Apergu ne soit pas implémentée lors
d’un appuisur la touche Espace, no-
tamment pour lesimages. A la place,
c'estI'enregistrement local de la piece
jointe qui est proposé.

M est disponible pour OS X (a partir de
10.8) et pouriOSiPhone I3 etiPad,
plus un prochain support des plate-
formes Android et Windows. M ne
vise pas les technophiles qui se cassent
latéte avec PGP, mais monsieur et ma-
dame Tout-le-monde, quin"aaucune
connaissance particuliere en sécurité
informatique. Et on peut dire que c'est
plutot réussi, du moins pour la version
Mac. Mes tests effectués (avec Ber-
nard Le Du et quelques autres corres-
pondants) entre versions Mac et avec
les versionsiOS n’ont pas été pro-
bants. Les messages émis a partir d’'un
iPhone et d’'uniPod touch a destina-
tiond’'unMacn’ont pu étre réception-
nés, pour une raison quej'ignore. Sans

Carrier ¥

Annuler
BEN Mynigma
IM non-securisee@exemple.fr

C'est une e-mail normal |

Envoyé avec M
https://mynigma.org
Safe email made simple.
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espace Suivant

eux en utilisant M comme un clientde
messagerie classique. L'éditeur, impli-
qué dans la problématique du respect
delavie privée, affirme ne recueillir au-
cuneinformation personnelle, pas
méme vos adresses e-mail.

L’ajout de piéces jointes est bien sir
possible. En cas de connexion sécuri-
sée, ces derniéres seront naturelle-
ment chiffrées et apparaitront sous
forme de vignettes au bas du mes-
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doute que le produit est encore jeune.
L'absence d’options avancées et ses
menus bienvides en attestent. Mais M
reste néanmoins trés prometteur.
Pour peu qu'il trouve un modeéle éco-
nomique pérenne (le projet est fi-
nancé grace a une version profession-
nelle payante), son avenir semble as-
suré. Un programme que
j'«M»vousrecommander!

H Denis Dubois



